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Abstract

This study aims to determine fraud prevention strategies with a risk management approach from the perspective
of the Quran. The methodology in this research is a literature study with a qualitative approach to the analysis of
deductive and inductive processes. Primary data sources consist of verses of the Quran which are used as
references with explanations from several commentators, and secondary data sources consist of relevant previous
scientific research works. The Al-Quran interpretation method used for analysis is the al-maudhu'i interpretation
method. Fraud is an act of crime and according to sharia, there must be prevention efforts according to ability.
Organizational activities always contain uncertainty which is synonymous with risk, including the risk of fraud.
Management has the responsibility to manage the risks that will be faced. Risk management and internal control
contribute to the implementation of good governance, with the implementation of an adequate risk management
and internal control system. Several verses of the Quran and hadith can be used to implement the principles of
good governance: transparency, accountability, responsibility, independence and fairness. Several risk
management principles are: integrated, structured and comprehensive, tailored to user needs, inclusive, dynamic,
best available information, cultural and human factors, and continuous improvement. Regarding the application
of the principles of fraud prevention, verses in the Al-Quran have a perspective that is not limited to textual and
contextual, but also a broader and comprehensive perspective materially and immaterially.
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1. PENDAHULUAN
Kecurangan (fraud) masih menjadi isu yang
sangat menarik dan aktual hingga saat ini untuk

ditindaklanjuti oleh korban; (g) akibatnya korban
menderita kerugian.
Fraud yang terjadi bisa dilakukan oleh pihak dari

dilakukan kajian, akibat masih terjadinya tindakan dan
perilaku fraud yang dilakukan oleh individu atau suatu
pihak dengan tujuan untuk merugikan pihak lain.
Fraud telah menjadi salah satu hambatan paling besar
dalam pembangunan ekonomi saat ini (Azim & Azam,
2016). Fraud merupakan kejahatan yang melibatkan
penggunaan tipu muslihat, penipuan, atau manipulasi
untuk merugikan puhak lain baik individu ataupun
organisasi secara tidak sah (Surjandari &
Martaningtyas, 2015). Secara lebih rinci, Zimbelman
(2014) menjabarkan bahwa fraud adalah penipuan
yang menyertakan adanya unsur: (a) representasi; (b)
bersifat material; (c) sesuatu yang tidak benar; (d)
sengaja dilakukan agar; (e) dipercaya; (f) dan

dalam organisasi maupun luar organisasi. Fraud dari
dalam organisasi (internal) adalah kecurangan yang
dilakukan oleh pihak dari dalam organisasi sendiri,
seperti korupsi, penyajian laporan palsu, rekayasa
laporan keuangan, laporan keuangan ganda, menutupi
atau menyamarkan adanya penggelapan,
ketidakcakapan dalam menghitung, pencurian atau
penggunaan aktiva organisasi yang tidak tepat untuk
kepentingan pribadi atau kelompok serta penggunaan
aset  organisasi yang menyimpang  dari
peruntukkannya. Sedangkan fraud dari luar organisasi
(eksternal) yaitu kecurangan yang dilakukan oleh
pihak dari luar organisasi, seperti tindakan penyuapan,
menambah nilai faktur, faktur yang digandakan serta
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penipuan dalam hal kualitas (Sayyid, 2014).
Sedangkan Tuanakotta (2019) menjelaskan, unsur-
unsur fraud meliputi: (a) adanya pelanggaran hukum;
(b) dilakukan oleh pihak internal atau eksternal
organisasi; (¢) untuk keuntungan pribadi dan atau
kelompok; dan (d) pihak lain dirugikan secara
langsung maupun tidak langsung.

Fraud yang terjadi pada suatu organisasi adalah
sebagai manifestasi klasik dari tata kelola organisasi
yang lemah. Pada organisasi swasta dikenal adanya
perbedaan kepentingan antara principal dan agent
(Jensen & Meckling, 1976). Menurut Eisenhardt
(1989), ada tiga jenis asumsi sifat dasar manusia
untuk menjelaskan tentang teori keagenan, yaitu: 1)
manusia pada umumnya mementingkan diri sendiri
(self interest); 2) manusia memiliki daya pikir
terbatas mengenai persepsi masa depan (bounded
rationality); dan 3) manusia selalu menghindari risiko
(risk averse).

Fenomena tindakan fraud yang dilakukan oleh
pihak internal dan eksternal organisasi; pertama,
kasus fraud yang dilakukan oleh perusahaan dalam
melakukan kecurangan akuntansi atau laporan
keuangan, seperti yang telah dilakukan oleh PT.
Garuda Indonesia (Persero) Tbk, dengan anak
perusahaannya PT. Citilink Indonesia. Dengan
memanfaatkan bantuan aplikasi pencatat
keuangan, PT Garuda Indonesia (Persero) Tbk
mengklaim mencatatkan kinerja keuangan cemerlang
pada 2018 dengan laba bersih US$ 809 ribu atau
sekitar Rp 11,33 miliar dengan cara membukukan
pendapatan yang belum diterima. Namun, hal itu
terendus oleh pihak regulator Bursa Efek Indonesia
(BEI) dengan memberikan peringatan tertulis 111 dan
mengenakan denda sebesar Rp 250 juta kepada
Garuda Indonesia, dan memperbaiki penyajian
laporan keuangan. Tidak sampai di situ, Otoritas Jasa
Keuangan (OJK) juga mengenakan denda masing-
masing sebesar Rp 100 juta kepada Garuda Indonesia
dan seluruh anggota direksi. Kedua, kasus fraud yang
terjadi pada perusahaan besar Facebook dan Google.
Adalah pria asal Lithuania yang bernama Esvaldas
Rimasauskas, telah melakukan tindak kejahatan
pencurian identitas, penipuan finansial, dan pencucian
uang sepanjang tahun 2013-2015. Pria tersebut
melakukan penipuan terhadap dua perusahaan
teknologi raksasa asal Amerika Serikat (AS),
Facebook dan Google dengan total kerugian mencapai
US$ 122 juta. Masing-masing Facebook US$ 99 juta
dan Google US$ 23 juta. Esvaldas melancarkan

aksinya dengan metode Business Email Compromise
(BEC), yaitu dengan mengirimkan tagihan kepada
kedua perusahaan menggunakan email beridentitas
Quanta Computer, perusahaan manufaktur di Taiwan
lengkap dengan dokumen dan surat kontrak yang
dipalsukan. Namun pada tahun 2017, aksi tersebut
terungkap dan Esvaldas akhirnya dijatuhi hukuman
(Sumber: Jurnal Enterpreuner, 2022).

Ketika ekonomi global mengalami
perkembangan secara signifikan selama abad ke-20,
ternyata tingkat korupsi juga meningkat. Sulit untuk
memperkirakan dan menghitung secara pasti besaran
dan tingkat korupsi global karena kegiatan ini
dilakukan secara rahasia. Namun Bank Dunia
memperkirakan suap internasional melebihi US $ 1,5
triliun setiap tahun, atau 2% dari Pendapatan
Domestik Bruto (PDB) global dan merupakan sepuluh
kali lebih banyak dari total dana bantuan global.
Perkiraan lain lebih tinggi mencapai 2-5% dari PDB
global (Sumber: The World Bank, 2000).

Ada banyak faktor yang menjadi penyebab
(memotivasi)  seseorang ~ melakukan  fraud.
Berdasarkan hasil survei oleh Ernd & Young
Consulting, profil pelaku fraud antara lain: (a)
berpendidikan dan cerdas; (b) pimpinan atau manajer
dalam organisasi; (c) adanya tekanan (stress); (d)
penantang risiko; (e) pelanggar aturan dalam
bertindak; dan (f) serakah (Karyono, 2013). Menurut
Dagogo & Ngerebo (2018), terdapat dua level dalam
fraud, yaitu kelembagaan dan lingkungan sosial.
Fraud institusional dapat ditelusuri ke lingkungan
internal institusi sementara lingkungan sosial
dipengaruhi oleh masyarakat dan lingkungannya.
Penelitian Uddin & Gillett (2002) mengungkapkan,
mereka yang memiliki penalaran moral yang tinggi
lebih  mempengaruhi terhadap sikap mereka
melakukan fraud daripada mereka yang penalarannya
rendah.

Berdasarkan persepektif ~ materialitas, hasil
penelitian  menunjukkan bahwa lebih dari 50%
melakukan fraud ketika jumlahnya dianggap tidak
material (Shafer, 2002). Hollow melakukan penelitian
tentang motivasi manajer dan karyawan dalam
tindakan fraud. la menemukan perbedaan yang
signifikan faktor motivasi berdasarkan tingkat
pekerjaan. Karyawan tingkat rendah merespons
karena tekanan pribadi, sementara manajer merespons
akibat tekanan yang berhubungan dengan pekerjaan
atau eksternal (Hollow, 2014). Aspek lain motif
melakukan fraud adalah pengaruh. Albrecht et al.
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(2015) menyatakan perlunya memahami hubungan
antara pelaku fraud dan konspirator. Beberapa alasan
turut berpartisipasi seperti promosi, gaji, nilai opsi
saham, ketakutan pemecatan, serta mengikuti arahan
atasan. Dan temuan Albrecht et al. menunjukkan
bahwa kekuasaan memengaruhi persepsi dan
tindakan.

Cressey (1950) adalah ilmuwan pertama kali
yang mencetuskan mengapa para penjahat melakukan
kejahatan yang dikenal dengan teori segitiga fraud.
Dalam teorinya dijelaskan bahwa seseorang itu
melakukan kejahatan karena tiga hal (fraud triangle),
yaitu pressure (tekanan), opportunity (kesempatan),
dan rationalization (rasionalisasi/ pembenaran).
Pengambil keputusan dalam organisasi menggunakan
segitiga fraud untuk memahami, mencegah, dan
mendeteksi tindakan fraud yang dilakukan oleh para
pelaku (Daigle et al., 2014). Ketika menilai paparan
risiko terjadinya fraud, menentukan siapa yang
berpotensi menjadi pelaku, dan mengembangkan
strategi untuk mencegah penyalahgunaan aset,
beberapa pembuat kebijakan akan merujuk pada
segitiga fraud untuk membangun kontrol pencegahan
fraud yang paling efektif (Mihret, 2014). Beberapa
peneliti menggambarkan unsur-unsur segitiga fraud
sebagai fungsi terpisah, yang menyiratkan bahwa
ketiga unsur tersebut satu dengan yang lain tidak
saling tergantung (LaSalle, 2007).

Teori yang merupakan pengembangan dari teori
segitiga fraud adalah teori Diamond Fraud (The Fraud
Diamond Theory) yang diperkenalkan oleh Wolfe dan
Hermanson (2004), di mana mereka menambahkan
variabel "capacity” atau kemampuan ke segitiga fraud
tersebut. Posisi atau fungsi jabatan seseorang dalam
organisasi dapat memberinya kemampuan untuk
menciptakan atau memanfaatkan peluang fraud yang
tidak dimiliki oleh orang lain. Dengan kata lain, calon
pelaku harus memiliki kemampuan dan keterampilan
untuk melakukan fraud (Kassem & Higson, 2012).
Sehingga dengan kemampuan yang dimilikinya,
memungkinkan seseorang untuk mengenali pintu
mana yang terbuka sebagai peluang dan mengambil
keuntungan darinya dengan berjalan melewatinya
berulang kali (Abdullahi & Mansor, 2015).

Teori lain yang mengungkapkan tentang
penyebab seseorang melakukan fraud adalah teori
GONE oleh Jack Bologna. GONE theory memiliki
empat komponen yaitu: Greeds (keserakahan) adalah
berkaitan dengan adanya perilaku serakah yang secara
potensial ada di dalam diri setiap orang. Opportunities

(kesempatan) adalah berkaitan dengan keadaan
organisasi, instansi atau masyarakat yang sedemikian
rupa, sehingga terbuka kesempatan bagi seseorang
untuk melakukan fraud. Needs (kebutuhan) adalah
berkaitan dengan faktor-faktor yang dibutuhkan oleh
individu-individu untuk menunjang hidupnya yang
wajar. Exposures (pengungkapan) adalah berkaitan
dengan tindakan atau konsekuensi yang dihadapi oleh
pelaku kecurangan apabila pelaku diketemukan
melakukan kecurangan (Bologua et.al., 1993).

Menurut The Association of Certified Fraud
Examiners (ACFE), sebuah organisasi profesional
bergerak di bidang pemeriksaan atas kecurangan
mengklasifikasikan fraud dalam tiga cabang yang
disebut Fraud Tree, yang meliputi korupsi
(corruption), penyalahgunaan aset (asset
misappropriation), dan laporan palsu (fraudulent
statement) (ACFE, 2008). Korupsi adalah kejahatan,
kebusukan, suap-menyuap, tidak bermoral, kebejatan,
dan ketidakjujuran. Pengertian lainnya adalah
perbuatan yang buruk seperti penggelapan uang,
penerapan uang sogok, dan sebagainya (Sudarmanto
dkk, 2021). Tindakan fraud dengan penyalahgunaan
aset telah menjadi keprihatinan yang terus dirasakan
bagi pemilik bisnis ketika tidak ada atau lemahnya
internal  kontrol (Lenz &  Graycar, 2016).
Penyalahgunaan aset salah satu jenis fraud yang
paling sering terjadi setelah manipulasi laporan
keuangan (Krambia-Kapardis & Papastergiou, 2016).
Bahkan Klein (2015) mengatakan bahwa 85% dari
kasus fraud dalam pekerjaan adalah disebabkan oleh
penyalahgunaan aset. Sedangkan laporan palsu
(fraudulent statement) menurut Karyono (2013)
meliputi tindakan yang dilakukan oleh pejabat atau
eksekutif suatu perusahaan atau instansi pemerintah
untuk menutupi kondisi keuangan yang sebenarnya
dengan melakukan rekayasa keuangan (financial
engineering) dalam penyajian laporan keuangannya
untuk memperoleh keuntungan atau mungkin dapat
dianalogikan dengan istilah window dressing.

Untuk mencegah terjadinya fraud dengan
berbagai permasalahannya tersebut, organisasi harus
memperhatikan faktor-faktor motivasi tersebut dan
mengambil tindakan pencegahan fraud yang tepat
seperti meningkatkan pengawasan dan pengendalian
aktivitas keuangan dan operasional, memberikan
pelatihan yang tepat untuk pencegahan fraud,
sosialisasi kebijakan dan aturan yang jelas, dan
menetapkan pedoman etika kerja yang unggul
(Sudarmanto & Utami, 2021). Jika tindakan fraud
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terdeteksi, tindakan yang cepat dan tegas harus
diambil untuk meminimalkan kerugian dan
mengembalikan kepercayaan terhadap organisasi.

Dan salah satu cara yang bisa diterapkan untuk
pencegahan fraud adalah melalui manajemen risiko,
yaitu proses identifikasi, evaluasi, dan pengendalian
risiko untuk mengurangi kemungkinan terjadinya
kerugian atau kerusakan pada organisasi (COSO,
2017). Manajemen risiko dapat digunakan sebagai alat
pencegahan fraud, karena bisa membantu
mengidentifikasi risiko dan mengetahui kontrol yang
tepat untuk mengurangi kemungkinan terjadinya
fraud. Sehingga dengan menerapkan manajemen
risiko yang tepat, organisasi dapat mencegah dan
mengurangi risiko kerugian yang terkait dengan
tindakan fraud.

Terdapat 3 (tiga) elemen yang saling terkait
dengan manajemen risiko yang meliputi tata kelola,
manajemen risiko, dan pengendalian internal. Ketiga
elemen ini saling terkait dalam upaya untuk
memastikan keberhasilan dan keberlangsungan bisnis
suatu organisasi (Moeller, 2014). Ketiganya adalah
komponen kunci dalam memastikan kepatuhan
organisasi terhadap aturan dan regulasi, serta dalam
meminimalkan risiko kerugian dan fraud. Ketiga
elemen ini saling terkait dan membutuhkan integrasi
yang erat. Tata kelola yang kuat dapat membantu
memastikan bahwa manajemen risiko dan
pengendalian internal berjalan dengan baik dan
efektif. Di sisi lain, manajemen risiko dan
pengendalian internal yang kuat juga dapat membantu
mendukung tata kelola yang lebih baik dan
memastikan kepatuhan terhadap regulasi.

Di sisi lain, Islam sebagai agama yang sempurna
dan sesuai dengan fitrah manusia, tentu memiliki
konsep kehidupan yang sempurna dan paripurna (lihat
QS. al-Maidah ayat 3). Tidak hanya mengatur
hubungan manusia dengan Tuhan-nya, melainkan
juga mengatur hubungan antar manusia yang dikenal
dengan muamalah. Bahkan menurut penelitian, Islam
merupakan agama yang menekankan urusan
muamalah lebih besar daripada urusan ibadah ritual.
Islam ternyata banyak memperhatikan aspek
kehidupan sosial daripada aspek kehidupan ritual
(Rahmat, 1991).

Di kalangan para ahli ilmu pengetahuan terdapat
kesepakatan, bahwa dalam struktur ilmu pengetahuan
terdapat ilmu yang bersifat teoritis, dan ilmu yang
bersifat praktis. llmu yang bersifat teoritis memiliki
peran sebagai dasar atau landasan untuk melakukan

praktik, dan ilmu yang bersifat praktik merupakan
pengamalan dari ilmu yang bersifat teoritis. Ilmu yang
bersifat teoritis disebut sebagai ilmu murni (basic
science), sedangkan ilmu yang bersifat praktik disebut
ilmu terapan (applied science) (Nata, 2018). Dan
praktik muamalah dalam ekonomi merupakan
penerapan langsung ilmu terapan dengan didasarkan
pada teori ilmu murni.

Meskipun muamalah dan ekonomi terus berubah
dan berkembang seiring dengan perkembangan
teknologi dan kebutuhan manusia, dalam Islam tidak
ada suatu perkara pun yang tidak diatur melainkan
semua telah ada landasan dan batasan syariat yang
mengaturnya. Termasuk dalam hal bermuamalah,
khususnya dalam kegiatan ekonomi dan pencegahan
tindak kejahatan dan Kkecurangan yang terjadi,
semuanya telah diatur dalam Islam yang bersumber
Al-Quran dan as-Sunnah. Meskipun tidak semua teks
ayat-ayat Al-Quran menjelaskan secara langsung
terhadap suatu permasalahan yang ada, namun dengan
metodologi penafsiran yang benar Al-Quran selalu
dapat dijadikan rujukan utama sebagai dasar dan
referensi dalam pembahasan serta penyelesaian
terhadap suatu permasalahan.

Perlu diketahui bahwa dalam kajian penelitian,
tafsir merupakan salah satu wilayah penelitian dalam
ilmu agama Islam (Sumardi, 1982). Metode tafsir
adalah cara-cara menafsirkan Al-Quran yang berupa
kerangka atau kaidah yang digunakan dalam
menafsirkan ayat-ayat Al-Quran (Anwar & Muharom,
2015). Sedangkan metodologi tafsir adalah
pembahasan tentang metode-metode penafsiran
(Baidan, 1998).

2. METODE PENELITIAN

Metodologi yang digunakan dalam penelitian ini
adalah  melalui library research, yaitu metode
penelitian yang dilakukan dengan mempelajari
literatur-literatur dan tulisan-tulisan yang mempunyai
kaitan erat dengan permasalahan yang diajukan dalam
penelitian (Baidan, 2016), melalui pendekatan
kualitatif, yaitu penelitian yang menekankan analisis
proses dari proses berpikir secara deduktif dan
induktif yang berkaitan dengan dinamika hubungan
antar fenomena yang diamati dengan menggunakan
logika ilmiah (Kisworo & Sofana, 2017). Penggunaan
metode kualitatif juga untuk mengeksplorasi berbagai
sumber data, pengamatan, dan bukti dokumenter
(Slack et al., 2015).

Jurnal lImiah Ekonomi Islam, ISSN: 2477-6157; E-ISSN 2579-6534




Jurnal llmiah Ekonomi Islam, 9(02), 2023, 1873

Sumber data penelitian ini terdiri dari sumber
data primer berupa ayat-ayat Al-Quran yang dijadikan
rujukan dengan penjelasan beberapa mufasir, dan
sumber data sekunder yang terdiri dari karya-karya
penelitian ilmiah terdahulu yang relevan, berupa
buku-buku, jurnal serta karya ilmiah lainnya dari
berbagai sudut pandang. Sedangkan data yang
digunakan adalah berbagai data kualitatif yang terjaga
kualitasnya yang berbentuk kata-kata, kalimat, gerak
tubuh, ekspresi wajah, bagan, gambar dan foto
(Sugiyono, 2017) yang berasal dari berbagai sumber
tersebut.

Metode tafsir Al-Quran yang dipakai sebagai
metode analisis dalam penelitian ini adalah metode
tafsir Al-Maudhu’i yaitu tafsir yang menjelaskan
beberapa ayat Al-Quran mengenai suatu judul atau
topik atau sektor-sektor tertentu (Djalal, 1991).

Langkah berikutnya adalah menarik kesimpulan
menurut kerangka teori yang ada, berkaitan dengan
pembahasan mengenai pencegahan fraud dengan
manajemen risiko sesuai diskursus ilmiah, dilanjutkan
dengan pembahasan ayat-ayat Al-Quran yang
memiliki keterkaitan makna dalam bahasan ini
menurut beberapa mufasir.

3. HASIL DAN PEMBAHASAN
3.1. Konsepsi Dasar Manajemen Risiko

Istilah risiko (risk) sering diartikan sebagai
ketidakpastian (uncertainly). Menurut ISO 31000:
2009 dinyatakan bahwa risiko adalah ketidakpastian
yang berdampak pada sasaran (ISO, 2009). Risiko
menjadi suatu masalah penting karena adanya
kerugian yang ditimbulkannya tidak dapat diketahui
secara pasti (Sudarmanto dkk, 2021). Risiko adalah
peristiwa yang belum (mungkin) terjadi yang
memiliki potensi dampak terhadap sasaran, baik itu
dampak positif maupun negatif. Risiko adalah
fenomena objektif dalam aktivitas di semua bidang
perusahaan (Skipper & Kwon, 2007).

Manajemen risiko menurut Susilo dan Victor,
didefinisikan sebagai aktivitas organisasi yang terarah
dan terkoordinasi, yang berkaitan dengan risiko.
Manajemen risiko juga didefinisikan sebagai suatu
metode logis dan sistematik dalam identifikasi,
kuantifikasi, menentukan sikap, menetapkan solusi,
serta melakukan monitor dan pelaporan risiko yang
berlangsung pada setiap aktivitas atau proses (Susilo
& Kaho, 2019). Sedangkan di sektor perbankan,
Otoritas Jasa Keuangan (OJK) mendefinisikan
manajemen  risiko sebagai suatu serangkaian

metodologi dan prosedur yang digunakan untuk
mengidentifikasi, mengukur, memantau, dan
mengendalikan risiko yang timbul dari seluruh
kegiatan usaha Bank (OJK, 2016).

Menurut Jorion (1997), terdapat tiga jenis risiko
yang dihadapi oleh suatu perusahaan, yaitu: (1) risiko
bisnis (business risk) yaitu risiko yang dihadapi oleh
suatu perusahaan yang diakibatkan karena kualitas
dan keunggulan pada beberapa produk yang dimiliki
olen perusahaan; (2) risiko strategi (strategic
risk) yaitu risiko yang muncul karena adanya
perubahan fundamental pada lingkungan ekonomi
atau politik; dan (3) risiko keuangan (financial
risk) yaitu risiko yang timbul akibat adanya perubahan
pada pasar finansial yang tidak dapat diperkirakan.

Manajemen risiko mempengaruhi rasio untung-
rugi perusahaan dengan memberikan probabilitas
peramalan risiko terkait, tindakan pencegahannya
dengan membedakan risiko internal dan risiko
eksternal (Andersen, 2005). Setelah risiko potensial
didefinisikan dan ditangani, akan ada keuntungan
mendasar yang membantu perusahaan berkembang
dan tumbuh di pasar yang kompetitif (Collier et al.,
2018).

Menurut ISO 31000: 2018 Risk Management
Guideline, proses manajemen risiko adalah proses
sistematis penerapan kebijakan, prosedur, dan praktik
terkait aktivitas komunikasi dan konsultasi risiko,
penetapan cakupan, konteks, dan Kriteria risiko,
pelaksanaan penilaian risiko (risk assessment) yang
terdiri dari identifikasi risiko, analisis risiko, dan
evaluasi risiko, perlakuan risiko (risk treatment),
pemantauan dan peninjauan, perekaman, dan
pelaporan.

™ Proses Manajemen Risiko

Cakupan, Konteks, Kriteria

Penilaian Risiko
Identifikas: Risiko
Analisga Risiko

Evaluasi Risika

SUBHNSUCY g ISEXILNWOY
Pamantauan & Peninjauan

Pertakuan Risiko

Perakaman & Pelaporan <

Gambar: Proses Manajemen Risiko (ISO 31000:
2018)

Dalam hubungannya manajemen risiko dengan
pengetauan, Perrott (2007) mendefinisikan risiko
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pengetahuan sebagai kemungkinan kerugian yang
dihasilkan dari identifikasi, penyimpanan atau
perlindungan pengetahuan yang dapat menurunkan
manfaat operasional atau strategis perusahaan. Risiko
pengetahuan  dapat  mengakibatkan  beberapa
konsekuensi negatif, seperti gagal menawarkan solusi
berkualitas tinggi (Demian & Fruchter, 2009),
gangguan kinerja atau operasi yang mahal, hilangnya
keunggulan kompetitif atau bahkan kecelakaan tragis
(Martins & Meyer. 2012). Semua jenis organisasi
menghadapi risiko (pengetahuan), tetapi tidak selalu
jenis atau intensitasnya sama (Kim & \onortas.
2014). Selain itu, ada saling ketergantungan risiko,
yaitu satu risiko dapat menyebabkan berbagai risiko
lainnya (Venkatesh et al., 2015). Studi Lopes et al.
(2017) membuktikan bahwa konsep manajemen
pengetahuan dan keberlanjutan organisasi saling
terkait. Secara potensial, dengan penerapan
manajemen risiko pengetahuan organisasi dapat lebih
baik dan lebih mudah memenuhi persyaratan akan
keberlanjutannya.

Manajemen Risiko di era maha data (big data).
Di era maha data sekarang ini, teknologi terkini
menampilkan penataan organisasi untuk menjalankan
bisnis di dunia yang kompetitif (Rostami et al., 2015).
Saat merencanakan penilaian risiko, pemantauan
rencana organisasi saat ini dan peramalan risiko yang
terkait dengan salurannya harus dipertimbangkan
(Aven, 2016). Banyaknya data yang masih belum
terolah merupakan salah satu kesempatan yang masih
terbuka luas dan memberikan peluang sekaligus
tantangan bagi semua pihak (Utami, 2019). Guha dan
Kumar (2018) mencantumkan aplikasi sumber data di
antara manajemen operasional dan sistem informasi
sebagai integritas data, keamanan data dan keamanan
siber, aplikasi media sosial, e-commerce, pemasaran
web, desain jaringan rantai pasokan, manajemen risiko
rantai pasokan, operasi ritel, dan manajemen
persediaan. Sistem ini juga telah ditemukan untuk
dapat meningkatkan inovasi bisnis (Anaya et al.,
2015). Pandangan berbasis pengetahuan tentang
aplikasi big data mengakui bahwa pengetahuan sangat
penting untuk pencapaian keunggulan kompetitif
organisasi, sebagaimana dikemukakan oleh Chae et
al. (2014); Schoenherr & Swink (2015); Akter et al.
(2016); Hazen et al. (2016); dan Ren et al. (2017).
Setia dan Patel (2013) berpendapat bahwa
kemampuan mengelola pengetahuan operasional
merupakan prediktor penting bagi daya saing
organisasi.

3.2. Strategi Pencegahan Fraud  dengan
Manajemen Risiko dalam Perspektif Al-
Quran

Landasan utama dalam pelaksanaan program
pencegahan fraud yang efektif di organisasi adalah
dengan melaksanakan proses penilaian risiko secara
menyeluruh. Konsep dasar penilaian risiko fraud
adalah penilaian keterjadian dan dampak atas risiko
yang telah teridentifikasi (COSO, 2017). Diperlukan
prosedur fraud risk assessment (FRA) untuk dapat
membedakan dan  mengevaluasi risiko  atas
kesenjangan pencapaian tujuan organisasi (Huber et
al., 2015). Popoola et al. (2016) juga berpendapat
bahwa pelaksanaan FRA memerlukan perubahan dan
proses siklus yang berulang untuk bisa
mengidentifikasi dan menilai risiko atas kesenjangan
pencapaian tujuan organisasi tersebut. Penilaian atas
risiko fraud dianggap sebagai alat yang efektif untuk
pencegahan fraud dan karena dengan sarana ini dapat
meningkatkan kompetensi dalam mencari,
mendeteksi dan mencegah fraud.

Tindakan fraud merupakan suatu bagian dari

kejahatan atau kemungkaran yang secara Syariat
harus ada upaya untuk pencegahan. Ketika semua
orang tidak peduli lagi terhadap pencegahan
kemungkaran, bahkan sebaliknya saling mendukung
berbuat kemungkaran, maka kehancuran suatu umat
atau negara akan terjadi sebagaimana umat terdahulu
di kalangan orang-orang munafik, yang telah
dijelaskan dalam firman Allah dalam surah at-Taubah
[9] ayat 67 yang artinya:
Orang-orang munafik laki-laki dan perempuan, satu
dengan yang lain adalah sama, mereka menyuruh
berbuat yang mungkar dan mencegah perbuatan yang
makruf dan mereka menggenggamkan tangannya
(kikir). Mereka telah melupakan Allah, maka Allah
melupakan mereka (pula). Sesungguhnya orang-
orang munafik itulah orang-orang yang fasik.

As-Sa’di (1999) mengungkapkan, salah satu
kebiasaan orang munafik baik laki-laki maupun
perempuan adalah menyuruh berbuat kemungkaran
berupa kekufuran, kefasikan, dan kedurhakaan, serta
mencegah orang lain berbuat baik seperti beriman
kepada Allah, berakhlak mulia, beramal shaleh, dan
semua etika yang baik. Karena kebiasaan orang
munafik tersebut, maka orang-orang beriman harus
selalu berupaya mencegah munculnya kemungkaran
yang bersifat potensial, dengan cara menutup atau
meredam indikator-indikator yang memungkinkan
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munculnya kemungkaran dan kejahatan di tengah-
tengah masyarakat (Hude, 2017).

Segala bentuk kemaksiatan kepada Allah, baik

berupa meninggalkan kewajiban ataupun melakukan
perbuatan yang dilarang oleh-Nya merupakan bentuk
kemungkaran, yang harus dicegah sesuai dengan
kemampuan. Mencegah kemungkaran dan menyuruh
kepada kebaikan, keduanya adalah sepaket dari
perintah dan anjuran Allah yang akan membawa pada
keberuntungan. Sebagaimana firman Allah dalam
surah Ali Imran [3] ayat 104 artinya:
Dan hendaklah ada di antara kamu segolongan umat
yang menyeru kepada kebajikan, menyuruh kepada
yvang ma’ruf dan mencegah dari yang munkar;
merekalah orang-orang yang beruntung.

Dalam tafsir Kemenag RI dijelaskan, bahwa
untuk mencapai maksud tersebut perlu adanya
segolongan umat Islam yang bergerak dalam bidang
dakwah yang selalu memberi peringatan, bilamana
tampak gejala-gejala perpecahan dan penyelewengan.
Menganjurkan berbuat kebaikan saja tidaklah cukup
tetapi harus dibarengi dengan menghilangkan sifat-
sifat yang buruk (Kemenag, 2018).

Dalam Riwayat Imam Muslim, Rasulullah
bersabda yang artinya:

Barangsiapa di antara kalian  melihat
kemungkaran, maka berantaslah dengan tangannya
(perbuatan). Jika tidak mampu, maka dengan lisannya
(ucapan). Jika tidak mampu, maka ingkarilah dengan
hatinya. Ini adalah iman yang paling lemah. (HR
Muslim).

Bagi seorang muslim, di antara manfaat shalat
adalah dapat mencegah dari perbuatan keji dan
mungkar. Allah Swt. berfirman dalam surah Al-
Ankabut [29] ayat 45 yang artinya:

Sesungguhnya shalat itu mencegah dari perbuatan
keji dan mungkar.

Penjelasan dalam tafsir As-Sa’di (1999), bahwa
bahwa seorang hamba yang menegakkan sholatnya,
menunaikan rukun-rukunnya, syarat-syarat dan
kekhusyuannya, maka hatinya akan bersinar, jiwanya
menjadi suci, imannya bertambah dan kemauannya
pada kebaikan makin kuat, serta kemauannya pada
keburukan berkurang atau habis.

Dalam ilmu manajemen, upaya pencegahan
kecurangan harus dilakukan suatu proses pengelolaan
sumber daya organisasinya untuk mengantisipasi
risiko-risiko yang mungkin terjadi yang sebelumnya
telah diidentifikasi, diukur dan dipikirkan bagaimana
penanganannya. Setiap aktivitas organisasi akan

selalu ada ketidak pastian yang identik dengan risiko
termasuk risiko adanya kecurangan (fraud), sehingga
manajemen harus bertanggungjawab untuk mengelola

risiko yang akan dihadapi (Karyono, 2013).
Manajemen risiko dan pengendalian internal
memberikan kontribusi bagi penerapan good

corporate governance (GCG), khususnya dalam

meningkatkan keberhasilan pencapaian sasaran
organisasi. Tanpa manajemen risiko, sistem
pengendalian internal menjadi berkurang

keefektifannya. Sementara tanpa sistem pengendalian
internal, aspek pengendalian dari GCG menjadi
kurang efektif (Susilo & Kaho, 2018). Moeller (2014)
dalam kajiannya terhadap Committee of Sponsoring
Organizations (COSO) internal control, memberikan
gambaran yang jelas mengenai hubungan yang antara
good governance — risk management — internal
control, sebagaimana gambar berikut:

Internal Good Risk

Control Governance Management

Gambar: Internal Control, Risk Management, Good
Governance (Moeller, 2014)

Pada tahun 2015, Perserikatan Bangsa Bangsa
(PBB) mencanangkan agenda  pembangunan
berkelanjutan (sustainable development goals) atau
yang dikenal dengan agenda SDGs 2030 (Dhaoui,
2019). Banyak alat, strategi dan rekomendasi telah
dianjurkan untuk mencapai tujuan tersebut. Banyak
penelitian telah menunjukkan bahwa tantangan yang
dihadapi negara-negara dalam hal pembangunan
berkelanjutan seperti tingkat pengangguran yang
tinggi, meluasnya kemiskinan dan ketidaksetaraan,
sebagian dijelaskan oleh lembaga-lembaga pemeritah
dan swasta yang rentan terhadap tindakan korupsi
yang tidak efisien (Demmers et al., 2004). Dalam
kaitan ini, paradigma baru strategi pembangunan
berbasis good governance menekankan pada
partisipasi bersama peran negara, aktor non-negara,
masyarakat sipil dan sektor swasta, dalam
perekonomian dan dalam proses pemerintahan publik
(Stojanovi¢, 2016).

Organization for Economic Coorperation and
Development (OECD) mendefinisikan tata kelola
yang baik (good governance) sebagai sekumpulan
hubungan antara pihak manajemen organisasi
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perusahaan, pemegang saham, dan pihak lain yang
mempunyai kepentingan dengan perusahaan (OECD,
2004). Tata kelola yang baik mensyaratkan adanya
struktur perangkat untuk mencapai tujuan dan
pengawasan atas kinerja. Syakhroza (2005)
memberikan pengertian tata kelola organisasi sebagai
suatu kesatuan yang menyeluruh mencakup aspek
budaya, hukum dan kelengkapan institusional lainnya
berupa mekanisme yang didasarkan pada konsep
pengendalian korporasi dan sistem akuntabilitas dari
pihak yang memegang kendali.

Menurut Kaen (2003) dan Shaw (2003) terdapat
empat komponen utama yang diperlukan dalam
konsep tata kelola yang baik vyaitu fairness,
transparency, accountability, dan responsibility.
Konsep tata kelola yang baik, menurut Komite
Nasional Kebijakan Governance (KNKG), yang
dibentuk berdasarkan Keputusan Menko Ekuin
Nomor: KEP/31/M.EKUIN/08/1999 yang kemudian
disempurnakan pada tahun 2006 meliputi 5 (lima) pilar
dikenal dengan konsep TARIF meliputi: transparency,
accountability, responsibility, independency, dan
fairness (Rusdiyanto dkk, 2019).

Transparansi  menunjukkan  kejelasan  dan
aksesibilitas informasi dan keputusan bagi mereka
yang memiliki kepentingan untuk informasi tertentu
(Mimicopoulos et al., 2007). Informasi yang jelas dan
akurat adalah identik dengan Jujur, yaitu sebuah
perilaku yang ditampilkan atau perkataan yang sesuai
antara hati dan ucapan. Abdullah bin Mas'ud berkata,
Rasulullah Saw. bersabda, “Hendaklah kalian
senantiasa berlaku jujur, karena sesungguhnya
kejujuran akan membawa kepada kebaikan, dan
kebaikan akan membawa kepada surga.” (HR.
Muslim 1993).

Firman Allah Swt. dalam Al-Quran surah An-
Nahl [16] ayat 105 artinya:

Sesungguhnya yang mengada-adakan kebohongan,
hanyalah orang yang tidak beriman kepada ayat-ayat
Allah, dan mereka itulah pembohong.

Menafsirkan ayat ini, Ibnu Katsir menjelaskan
bahwa Rasulullah Saw. bukanlah orang yang
mengada-ada dan bukan pula pembual, sebab yang
menciptakan kebohongan dan menyandarkannya
kepada Allah dan rasul-Nya  hanyalah makhluk-
makhluk yang jahat tidak beriman kepada ayat-ayat
Allah dari kalangan kaum kafir dan ateis. Sedangkan
Rasulullah Saw. adalah manusia yang paling jujur,
paling baik, dan paling sempurna ilmunya, amalnya,

keimanannya, dan keyakinannya serta dia dikenal
jujur oleh masyarakatnya (Ar-Rifa’i, 2000).

Akuntabilitas didefinisikan sebagai sejauh mana
seseorang harus bertanggung jawab kepada otoritas
yang lebih tinggi, pejabat atau publik atas tindakannya
(Shafritz et al., 2015). Jadi konsep ini mempunyai
unsur kejelasan fungsi dalam organisasi dan cara
mempertanggungjawabkannya. Sedangkan konsep
responsibilitas (responsibility) merefleksikan
tanggung jawab setiap individu maupun organisasi
dalam mematuhi segala tugas-tugas, aturan-aturan
serta kebijakan-kebijakan yang berkaitan dengan
kegiatan suatu organisasi. Firman Allah dalam Al-
Quran surah Al-Mudatsir [74] ayat 38 artinya:
Tiap-tiap diri bertanggung jawab atas apa yang telah
diperbuatnya.

Dijelaskan bahwa setiap jiwa tergadai dan
tergantung dengan apa yang diusahakannya, baik
berupa kebaikan atau keburukan. la tidak bisa bebas
sebelum menunaikan kewajiban dan hukuman yang
harus dijalaninya (Basyir et al., 2018).

Konsep independen (independency) dapat

dijadikan sebagai aktualisasi diri untuk organisasi agar
dapat berdiri sendiri dan memiliki daya saing dengan
lingkungan bisnisnya. Dion (2010) mendefinisikan
imparsialitas dan netralitas (independen) dalam hal
aturan hukum bahwa aturan dan hukum relevan bagi
setiap warga negara secara seragam dalam
pelaksanaan aturan dan hukuman. Al-Quran telah
menjelaskan dalam penggalan surah Ar-Ra’d [13] ayat
11 artinya:
Sesungguhnya Allah tidak merubah keadaan sesuatu
kaum sehingga mereka merubah keadaan yang ada
pada diri mereka sendiri. Dan apabila Allah
menghendaki keburukan terhadap sesuatu kaum,
maka tak ada yang dapat menolaknya; dan sekali-kali
tak ada pelindung bagi mereka selain Dia.

Penjelasan Zuhaili et al. (2009), bahwa
sesungguhnya Allah tidak mengubah kenikmatan dan
keselamatan yang ada pada suatu kaum, sehingga
mereka mengubah ketaatan dan kebaikan yang ada
pada diri mereka sendiri menjadi kemaksiatan dan
keburukan.

Konsep kewajaran (fairness) diperlukan untuk
menjaga stabilitas organisasi dengan menjaga
kewajaran dan kesetaraan bagi setiap anggota,
pemangku  kepentingan  dan stakeholders lainnya
sesuai porsinya masing-masing. Hakikatnya setiap
bagian dalam organisasi atau perusahaan memiliki
kesempatan yang sama untuk berkembang dan
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berkontribusi terhadap organisasi (Finkelstein &
Hambrick, 1990). Dalam hal ini, Allah berfirman
dalam Al-Quran surah An-Nahl [16]: 90 artinya:
Sesungguhnya Allah menyuruh (kamu) berlaku adil
dan berbuat kebajikan, memberi kepada kaum
kerabat, dan Allah melarang dari perbuatan keji,
kemungkaran dan permusuhan. Dia memberi
pengajaran kepadamu agar kamu dapat mengambil
pelajaran.

Az-Zuhaili menjelaskan, sesungguhnya Allah
memerintahkan seluruh manusia untuk jujur dan adil
dalam segala perkara, membalas kebaikan dengan
sesiatu yang lebih baik, membalas keburukan dengan
memberi maaf dan ampunan, dan memberikan hak-
hak kepada kerabat berupa silaturahmi dan berbuat
baik (Az-Zuhaili, 1998).

Dalam teori manajemen risiko menyebutkan
bahwa perlakuan terhadap risiko dapat dilakukan
dengan berbagai macam cara, yaitu: (1) menghindari
risiko, artinya dengan memutuskan untuk tidak
melakukan aktivitas yang mendatangkan risiko; (2)
mengurangi risiko, yaitu mengurangi kemungkinan
terjadinya dan mengurangi konsekuensi atau
dampaknya; (3) mentransfer  risiko, yaitu
memindahkan risiko ke pihak lain untuk menanggung
risikonya; (4) menerima risiko, artinya tanpa
melakukan tindakan lebih lanjut atas kompensasi
risiko yang harus diambil; dan (5) mengeksploitasi
risiko, yaitu tindakan untuk mengambil risiko dalam
pilihan-pilihan lain yang merupakan hasil keputusan
proaktif dan dilakukan secara sadar untuk mengambil
risiko yang baru karena memiliki area-area yang lebih
unggul. Langkah atau proses yang dilakukan dengan
cara sistematis untuk mengelola (to manage) ancaman
risiko dikenal dengan manajemen risiko (risk
management) (Siahaan, 2009).

Sedangkan proses manajemen risiko berdasarkan
ISO 31000 terdiri tiga proses besar, yang meliputi: (1)
penetapan konteks, bertujuan untuk mengidentifikasi
dan mengungkapkan sasaran organisasi; (2) penilaian
risiko, yang terdiri identifikasi risiko, analisis risiko,
dan evaluasi risiko; (3) penanganan risiko, yang
terdiri: menghindari risiko, mitigasi risiko, transfer
risiko, dan menerima risiko (Susilo & Kaho, 2018).
Ketiga proses besar tersebut didampingi oleh dua
proses, yaitu: (a) Komunikasi dan konsultasi; dan (b)
Monitoring dan reviu (Suwanda, 2019).

Tujuan dari  manajemen risiko adalah
menciptakan dan melindungi nilai. Manajemen risiko
meningkatkan kinerja, mendorong inovasi, dan

mendukung pencapaian sasaran. Bersumber 1SO
31000: 2018, terdapat 8 (delapan) prinsip dari
manajemen risiko yang meliputi: (1) terintegrasi
(integrated); (2) terstruktur dan menyeluruh
(structured and comprehensive); (3) disesuaikan
dengan kebutuhan penggunanya (customized); (4)
inklusif (inclusive); (5) dinamis (dynamic); (6)
informasi terbaik yang tersedia (best available
information); (7) faktor budaya dan manusia (human
and cultural factors); dan (8) perbaikan
berkesinambungan (continual improvement).

Terintegrasi artinya adalah bahwa manajemen

risiko merupakan bagian terpadu dari semua kegiatan
organisasi  (Spikin, 2013). Dengan pendekatan
terstruktur dan menyeluruh pada manajemen risiko
akan memberikan hasil yang konsisten dan dapat
dibandingkan. Lister (2007) mengungkapkan
pentingnya program antifraud bagi organisasi untuk
mengetahui risiko serta memitigasinya secara
komprehensif dan sesuai dengan pendekatan holistik.
Konsep terstruktur dan menyeluruh merupakan
ketertiban, keteraturan dan ketaatan terhadap aturan
kebijakan yang ada. Konsep tertib dan patuh terhadap
peraturan ini telah disebutkan dalam Al-Quran surah
An-Nisa’ [4]: 59 artinya:
Hai orang-orang yang beriman, taatilah Allah dan
taatilah Rasul (Nya), dan ulil amri di antara kamu.
Kemudian jika kamu berlainan pendapat tentang
sesuatu, maka kembalikanlah ia kepada Allah (Al
Quran) dan Rasul (sunnahnya), jika kamu benar-
benar beriman kepada Allah dan hari kemudian. Yang
demikian itu lebih utama (bagimu) dan lebih baik
akibatnya.

Penjelasan dalam tafsir As-Sa’di (2016) terhadap
ayat tersebut, kemudian Allah memerintahkan untuk
taat kepada-Nya dan taat kepada Rasul-Nya, yaitu
dengan melaksanakan perintah keduanya yang wajib
dan yang sunah, serta menjauhi larangan keduanya.
Allah juga memerintahkan untuk taat kepada para
pemimpin, mereka itu adalah orang-orang yang
memegang kekuasaan atas manusia, yaitu para
penguasa, para hakim, dan para ahli fatwa (mufti),
sesungguhnya tidaklah akan berjalan baik urusan
agama dan dunia manusia kecuali dengan taat dan
tunduk kepada mereka, sebagai suatu tindakan
ketaatan kepada Allah dan mengharap apa yang ada di
sisi-Nya.

Kerangka kerja dan proses manajemen risiko
harus disesuaikan dengan penggunanya dan sebanding
dengan konteks internal dan eksternal, termasuk juga
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terhadap sasaran terkait. Penerapan program
manajemen risiko menjelaskan peran auditor internal
dalam memberikan jaminan terhadap manajemen
risiko. Dan model audit risk bisa ditawarkan kepada
auditor eksternal yang didasarkan dan disesuaikan
dengan manajemen risiko organisasi sebagai solusi
atas krisis kecurangan (Ovidiu-Constantin et al.,
2010). Keterlibatan para pemangku kepentingan
(inclusive) secara memadai dan tepat waktu akan
membuat semua komponen yang ada mau berbagi
pengetahuan, pandangan, dan persepsi untuk menjadi
bahan pertimbangan. Kebijakan yang jelas secara
umum  dapat memberikan  panduan  dalam
pengambilan keputusan (Snider, 1990). Ayat Al-
Quran yang sesuai dengan peinsip tersebut adalah
surah lbrahim [14]: 4 artinya:

Kami tidak mengutus seorang rasulpun melainkan
dengan bahasa kaumnya, supaya ia dapat memberi
penjelasan dengan terang kepada mereka. Maka
Allah menyesatkan siapa yang Dia kehendaki, dan
memberi petunjuk kepada siapa yang Dia kehendaki.
Dan Dialah Tuhan Yang Maha Kuasa lagi Maha
Bijaksana.

Penjelasan dalam tafsir Kemenag RI, dan
ketahuilah bahwa kami tidak pernah mengutus
seorang rasul pun kepada umat manusia, melainkan
dengan bahasa yang dipergunakan oleh kaumnya.
Yang demikian itu bertujuan agar dia dapat memberi
penjelasan tentang syariat Allah dengan baik kepada
mereka (Kemenag, 2018).

Risiko dapat muncul, berubah atau hilang ketika
terjadi perubahan konteks eksternal ataupun konteks
internal. Manajemen risiko akan mengantisipasi,
memindai, dan memahami serta menangani perubahan
dan peristiwa yang terjadi secara memadai dan tepat
waktu. Perubahan yang cepat memberikan tekanan
tentang manajemen risiko yang bisa menyulitkan
organisasi untuk beradaptasi. Penelitian Mehr &
Forbes (1973) dan Crockford (2005)
merekomendasikan bahwa manajemen risiko harus
difungsikan oleh semua manajer, bukan hanya satu
departemen dalam organisasi. Dalam menyikapi
perubahan yang terjadi, Allah Swt. memerintahkan
umat manusia agar pandai menyikapi berbagai
perubahan serta mampu melakukan perubahan akan
berdampak terhadap diri dan lingkungannya menuju
kearah yang lebih baik. Firman Allah dalam surah Al-
Anfal [8] ayat 53 artinya:

Yang demikian itu karena sesungguhnya Allah tidak
akan mengubah suatu nikmat yang telah

dianugerahkan-Nya kepada suatu kaum sehingga
mereka mengubah apa yang ada pada diri mereka.
Sesungguhnya Allah Maha Mendengar lagi Maha
Mengetahui.

Yang demikian itu disiksa-Nya orang-orang kafir
(disebabkan) karena Allah sekali-kali tidak akan
mengubah sesuatu nikmat yang telah dianugerahkan-
Nya kepada suatu kaum dengan cara menggantinya
dengan siksaan sehingga kaum itu mengubah apa yang
ada pada diri mereka (Al-Mahalli & As-Suyuti, 2017).

Masukan bagi manajemen risiko adalah

berdasarkan informasi historis dan informasi terkini
dan juga prediksi atau harapan ke depan. Informasi
hendaknya tepat waktu, jelas, dan tersedia bagi para
pemangku kepentingan terkait (Susilo & Kaho, 2018),
dengan mempertimbangkan unsur-unsur dari risiko
kecurangan yang meliputi audit eksternal, risiko,
penipuan, pengendalian internal, manajemen risiko,
dan regulasi yang ada (Power, 2013). Menyikapi
perihal informasi, Allah Swt. berfirman dalam surah
Al-Hujurat [49] ayat 6 artinya:
Wahai orang-orang yang beriman, jika seorang fasik
datang kepadamu membawa berita penting, maka
telitilah kebenarannya agar kamu tidak mencelakakan
suatu kaum karena ketidaktahuan(-mu) yang
berakibat kamu menyesali perbuatanmu itu.

Dalam tafsir Kemenag RI dijelaskan, wahai
orang-orang yang beriman! Jika seseorang yang fasik
datang kepadamu membawa suatu berita yang
penting, maka janganlah kamu tergesa-gesa menerima
berita itu, tetapi telitilah terlebih  dahulu
kebenarannya. Hal ini penting dilakukan agar kamu
tidak mencelakakan suatu kaum karena kebodohan
atau kecerobohan kamu mengikuti berita itu yang
akhirnya kamu menyesali perbuatanmu itu yang
terlanjur kamu lakukan (Kemenag, 2018).

Budaya dan perilaku manusia akan sangat
mempengaruhi penerapan seluruh aspek manajemen
risiko pada setiap tingkatan. Maynard mengemukakan
bahwa manajemen dievaluasi oleh keefektifan
manajemen risiko, dengan audit internal menjadi
elemen kunci (Maynard, 1999). Stulz (2008)
menyebutkan lima jenis kegagalan sebagai tindakan
yang tidak tepat yaitu salah mengukur risiko dan
mengabaikannya, mengabaikan risiko yang diketahui,
kurangnya komunikasi, dan kegagalan untuk
memonitor atau mengelola risiko. Manajemen risiko
melakukan perbaikan terus-menerus berdasarkan
pengalaman  dan pembelajaran. Tantangan
kesinambungan suatu organisasi berupa faktor-faktor
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internal maupun eksternal. Faktor eksternal adalah
pihak-pihak luar yang tidak menginginkan organisasi
tersebut tumbuh dan berkembang karena hal itu akan
bertabrakan dengan  kepentingannya.  Adapaun
tantangan internal berupa sikap, perilaku, moral yang
dimiliki para anggota atau kebijakan-kebijakan
internal organisasi itu yang menyimpang dari idealitas
(Djalaluddin, 2014). Ayat yang relevan dengan
anjuran untuk melaksanakan kebaikan (amal shaleh)
secara terus menerus adalah surah Al-Insyirah [94]: 7
artinya:

Maka apabila kamu telah selesai (dari sesuatu
urusan), kerjakanlah dengan sungguh-sungguh
(urusan) yang lain.

Tafsir ayat tersebut, mengenai langkah hidup
setiap muslim yang disampaikan Nabi, jika kamu telah
menyelesaikan  suatu  perkara agama, maka
bergeraklah untuk memulai pekerjaan dunia, dan jika
kamu telah menyelesaikan pekerjaan dunia, maka
mulailah untuk mengerjakan amalan akhiratmu, setiap
muslim harus hidup dengan tekun dan lelah, maka
tidak sepantasnya ia mempergunakan waktunya
dengan bersenang dan menganggur (Al-Mugbil,
2001).

Sistem pengendalian internal merupakan bagian
dari manajemen risiko yang bertujuan untuk
memastikan pencapaian tujuan organisasi dalam
efektivitas dan efisiensi operasional, pelaporan
keuangan yang andal, dan kepatuhan terhadap
undang-undang, peraturan, dan kebijakan (Michelon
et al., 2015). Mwakimasinde et al. (2014), dan Beeler
et al. (1999), mengungkapkan bahwa sistem
pengendalian internal merupakan bagian integral dari
kebijakan serta prosedur keuangan dan bisnis
organisasi mana pun. Hal tersebut karena sistem
pengendalian internal terdiri dari semua tindakan yang
diambil oleh organisasi untuk tujuan melindungi
sumber dayanya dari pemborosan, kecurangan, dan
ketidakefisienan, memastikan  keakuratan dan
keandalan data akuntansi dan operasi, serta
memastikan kepatuhan dengan kebijakan organisasi,
mengevaluasi tingkat kinerja di seluruh unit organisasi
(Kabuye et al., 2017). Menurut Gupta & Govindarajan
(1986) dan Michel & Hambrick (1992), Direktur
utama merupakan praktisi utama dari pengaturan
sistem perusahaan, penentu terhadap mekanisme
kontrol serta mengerahkan efek-efeknya. Orang yang
paling bertanggung jawab atas pengendalian internal
di perusahaan adalah direktur utama (Chen & Wang,
2014) yang merupakan inti dari kerangka

pengendalian internal dan memiliki pengaruh terbesar
di pusat kekuasaan (Dalton & Kesner, 1985). Firman
Allah Swt. dalam surah Al-Hajj [22]: 41 artinya:
(Yaitu) orang-orang yang jika kami teguhkan
kedudukan mereka di muka bumi niscaya mereka
mendirikan shalat, menunaikan zakat, menyuruh
berbuat ma’ruf dan mencegah dari perbuatan yang
mungkar; dan kepada Allah-lah kembali segala
urusan.

Rasulullah Saw. juga telah bersabda yang
artinya, “Setiap kamu adalah pemimpin dan akan
dimintai pertanggung jawaban tentang
kepemimpinannya, seorang suami adalah pemimpin
keluarganya dan ia akan dimintai pertanggung
jawaban tentang kepemimpinannya, wanita adalah
pemimpin bagi kehidupan rumah tangga suami dan
anak-anaknya, dan ia akan dimintai pertanggung
jawaban tentang kepemimpinannya. Ingatlah! Bahwa
kalian adalah sebagai pemimpin dan akan dimintai
pertanggung jawaban tentang kepemimpinannya,”
(HR. Bukhari dan Muslim).

4. KESIMPULAN

Fraud merupakan tindakan pelanggaran hukum
yang dilakukan oleh pihak internal atau eksternal
organisasi untuk keuntungan pribadi dan atau
kelompok serta merugikan pihak lain secara langsung
maupun tidak langsung. Fraud merupakan suatu
manifestasi klasik dari tata kelola yang lemah, dan
menjadi salah satu hambatan paling besar dalam
mecapai tujuan. Menurut Cressey, seseorang itu
melakukan kejahatan karena tiga hal, yaitu tekanan,
kesempatan, dan rasionalisasi. Secara umum tindakan
fraud diklasifikasikan dalam tiga cabang yaitu
korupsi, penyalahgunaan aset, dan manipulasi
laporan.

Risiko adalah ketidakpastian yang berdampak
pada sasaran. Sedangkan manajemen  risiko
merupakan serangkaian metodologi dan prosedur
yang digunakan untuk mengidentifikasi, mengukur,
memantau, dan mengendalikan risiko yang timbul dari
seluruh kegiatan usaha organisasi. Di sektor ekonomi
dan bisnis terdapat tiga jenis risiko yaitu risiko bisnis,
risiko strategi, dan risiko keuangan. Proses
manajemen risiko merupakan proses sistematis
penerapan kebijakan, prosedur, dan praktik terkait
aktivitas komunikasi dan konsultasi risiko, penetapan
cakupan, konteks, dan kriteria risiko, pelaksanaan
penilaian risiko, perlakuan risiko, pemantauan dan
peninjauan, perekaman, serta pelaporan. Sedangkan
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perlakuan terhadap risiko dapat dilakukan dengan
cara: menghindari risiko, mengurangi risiko,
mentransfer ~ risiko, menerima  risiko, dan
mengeksploitasi risiko. Dan landasan utama dalam
pelaksanaan program pencegahan fraud yang efektif
adalah dengan melaksanakan proses penilaian risiko
secara menyeluruh.

Tindakan fraud merupakan suatu kejahatan atau
kemungkaran yang secara syariat Islam harus ada
upaya untuk pencegahan. Segala bentuk kemaksiatan
kepada Allah, berupa meninggalkan kewajiban
ataupun melakukan perbuatan yang dilarang oleh-Nya
merupakan kemungkaran yang harus dicegah sesuai
dengan kemampuan, dan keduanya merupakan
perintah  Allah yang akan membawa pada
keberuntungan. Upaya pencegahan fraud harus
dilakukan suatu proses pengelolaan sumber daya yang
dimiliki untuk mengantisipasi risiko yang sebelumnya
telah  diidentifikasi, diukur dan  dipikirkan
penanganannya.

Setiap aktivitas organisasi akan selalu ada
ketidakpastian yang identik dengan risiko termasuk
risiko adanya fraud, sehingga manajemen memiliki
tanggung jawab untuk mengelola risiko yang akan
dihadapi. Manajemen risiko dan pengendalian internal
memberikan kontribusi bagi penerapan tata kelola
yang baik, khususnya dalam  meningkatkan
keberhasilan pencapaian sasaran organisasi, karena
tanpa manajemen risiko, sistem pengendalian internal
menjadi berkurang keefektifannya. Sementara tanpa
sistem pengendalian internal, aspek pengendalian dari
tata kelola yang baik menjadi kurang efektif.

Terdapat beberapa ayat Al-Quran dan hadits yang
memiliki konteks sesuai dengan prinsip-prinsip tata
kelola yang baik (good governance) meliputi:
transaparan, akuntabilitas, responsibilitas, independen,
dan kewajaran. Termasuk beberapa prinsip dari
manajemen risiko yang meliputi: terintegrasi,
terstruktur dan menyeluruh, disesuaikan kebutuhan
pengguna, inklusif, dinamis, informasi terbaik yang
tersedia, faktor budaya dan manusia, dan perbaikan
berkesinambungan.  Perspektif Al-Quran terhadap
beberapa prinsip dalam pencegahan fraud tidak
sebatas tekstual dan kontekstual, namun ayat-ayat Al-
Quran memiliki perspektif yang lebih luas dan
menyeluruh  (komprehensif) secara material dan
immaterial.
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